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2. INTRODUCCION

El Lavado de Activos, la Financiacién del Terrorismo y Proliferacién de Armas de Destruccion Masiva
(LA/FT/FPADM), son fendmenos que tienen un gran impacto en la economia y la sociedad, pues
constituyen herramientas con las que las organizaciones criminales buscan la utilizacién de empresas
para lograr sus fines ilicitos, es por ello que resulta indispensable implementar medidas que permitan
proteger a las compafiias y mitigar la propagacion de estos fenémenos, mediante la implementacién
de sistemas para la gestidn de los riesgos asociados.

Para ello, el Grupo de Accidn Financiera Internacional (GAFI), ente intergubernamental establecido en
1989, tiene como objetivo fijar estdndares y promover la implementacion efectiva de medidas legales,
regulatorias y operativas para combatir el lavado de activos, el financiamiento del terrorismo, el
financiamiento de la proliferacién de armas de destruccién masiva y otras amenazas a la integridad del
sistema financiero internacional, por medio de un esquema de medidas completo y consistente, que
los paises cooperantes en la prevencién de estos delitos, deben implementar adaptandolas a sus
circunstancias particulares, estas son las “40 Recomendaciones de GAFI”, adoptadas por Colombia con
la emision de la ley 1108 2006 y con base en las cuales la regulacion nacional se ha robustecido.

Por su parte, la Superintendencia de Sociedades, por medio de la funcién de inspeccién vigilancia y
control que ejerce sobre las empresas del sector real, ha exigido la implementacion del Sistema de
Autocontrol y Gestion del Riesgo Integral de Lavado de Activos, Financiacidon del Terrorismo vy
Proliferacidon de Armas de Destruccién Masiva, SAGRILAFT, el cual, ha tenido evoluciones que han sido
incorporadas y actualizadas en el Capitulo X de la Circular Basica Juridica emitida por dicho érgano, y
que ha sido directriz para las compafiias reguladas.

Con base en lo anterior, este manual constituye uno de los documentos que asegura el debido
desarrollo y cumplimiento del sistema y en él se encuentra la estructura general, procedimientos y
politicas para identificar, medir, controlar y monitorear eficazmente el riesgo de Lavado de Activos,
Financiacion del Terrorismo y Proliferacion de Armas de Destruccién Masiva (LA/ FT/FPADM) a los que
se expone METROKIA es su operacidn ordinaria.

El presente Manual estd aprobado por la Junta Directiva de METROKIA S.A. siendo de cumplimiento
obligatorio para todos los colaboradores de la compafia, en especial aquellos vinculados con
operaciones de dreas criticas presentadas en este Manual y/o las relacionadas con operaciones de
comercio exterior (Importacion de vehiculos o partes), ventas nacionales e internacionales.

3. OBIJETIVO

El objetivo principal del presente Manual es recopilar las politicas y procedimientos definidos para
prevenir y reducir la posibilidad que la Companiia pueda ser utilizada como instrumento para el
ocultamiento o legalizacién de bienes producto de conductas delictivas, asi como, mitigar el riesgo de
pérdida o dafio que se puede derivar de la materializacién de los riesgos asociados (legal, reputacional,
de contagio y operacional).
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4. ALCANCE

Todos los colaboradores de METROKIA se encuentran obligados al cumplimiento de este manual y de
las normas internas y externas que de él se desprendan, especificamente aquellos cuyas actividades
estan especialmente relacionadas con:

v" Aceptacion y vinculacidn de clientes, proveedores, contratistas y empleados.

v" Compra y venta de vehiculos (importados y usados) y partes (repuestos, accesorios) para los
mismos.

v" Operaciones de Comercio Exterior (Importaciones).

v" Operaciones logisticas de transporte en el territorio nacional.

v Socios o Asociados.

METROKIA S.A. serd responsable del correcto cumplimiento de las normas internas y externas en
relacion con la prevencidon y administracion del riesgo del LA/FT/FPADM, incorporando dichas politicas
y hormas en sus procedimientos de trabajo. En caso de conflicto entre las normas internas y externas
siempre prevaleceran aquellas que establezcan los requisitos mas estrictos.

5. DEFINICIONES

Activo Virtual: Es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen
representaciones digitales de moneda fiat, valores y otros Activos financieros que ya estan cubiertos
en otras partes de las Recomendaciones GAFI.?

Aceptacion de riesgo: Una decision informada de aceptar las consecuencias y probabilidad de un
riesgo en particular.

Activos: Es un recurso econdmico presente controlado por la Empresa como resultado de sucesos
pasados.

Administracion de recursos relacionados con actividades terroristas: Corresponde a las conductas
contempladas en el articulo 345 del Codigo Penal, modificado por el articulo 16 de la Ley 1121 de 2006.

Administracion de riesgos: Alinear procesos, personas, tecnologia, estrategias y conocimiento para
manejar la incertidumbre que toda organizacion enfrenta como consecuencia de los peligros
inherentes a los que se expone por su operacion, el objetivo es evitar pérdidas o dafio por dichos
hechos adversos.

! Circular Béasica Juridica 100-000016, punto 2 Definiciones.
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Analisis de riesgo: Un uso sistematico de la informacidn disponible para evaluar y determinar cuan
frecuentemente puede ocurrir eventos especificados y la magnitud de sus consecuencias.

Area Geogréfica: Es la zona del territorio en donde la Empresa desarrolla su actividad.

AROS: En caso de que transcurra un trimestre sin que la Empresa Obligada realice un reporte ROS, el
Oficial de Cumplimiento, dentro de los diez dias calendario siguientes al vencimiento del respectivo
trimestre, debera presentar un informe de "Ausencia de Reporte de Operacién Sospechosa" o "Aros"
ante el SIREL, en la forma y términos que correspondan, de acuerdo con los instructivos de esa
plataforma.

Autocontrol: Es la voluntad de las directivas, representantes y todos sus empleados para detectar,
controlar y gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta su compaiiia.

Beneficiario final: Es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a un cliente o
a la persona natural en cuyo nombre se realiza una transaccién. Incluye también a la(s) persona(s) que
ejerzan el control efectivo y/o final, directa o indirectamente, sobre una persona juridica u otra
estructura sin personeria juridica. Son Beneficiarios Finales de la persona juridica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la persona
juridica, en los términos del articulo 260 y siguientes del Cédigo de Comercio; o
b. Persona natural que, actuando individual o conjuntamente, sea titular, directa o

indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto de la persona
juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los rendimientos, utilidades o
Activos de la persona juridica;

c. Cuando no se identifique alguna persona natural en los numerales 1) y 2), la persona natural
que ostente el cargo de Representante Legal, salvo que exista una persona natural que ostente
una mayor autoridad en relacion con las funciones de gestidn o direccion de la persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria juridica o de una
estructura juridica similar, las siguientes personas naturales que ostenten la calidad de:

i. Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente;

ii. Comité fiduciario, comité financiero o puesto similar o equivalente;

iii. Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y

iv. Cualquier otra persona natural que ejerza el control efectivo y/o final, o que tenga derecho a gozar
y/o disponer de los Activos, beneficios, resultados o utilidades.

Cliente: Son las personas naturales o juridicas con quienes la empresa, mantiene un vinculo legal o
contractual para el suministro de los productos y/o servicios ofrecidos por la empresa.

Cadigo de Conducta: Constituye una guia para el personal directivo, empleados y agentes de la
empresa en la aplicacion de practicas legales y éticas en el curso de sus tareas cotidianas.
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Contraparte: Es cualquier persona natural o juridica con la que la empresa tenga vinculos comerciales,
de negocios, contractuales o juridicos de cualquier orden. Entre otros, son contrapartes los asociados,
empleados, clientes, contratistas y proveedores de productos de la empresa.

Compartir el riesgo: Compartir con otra de las partes el peso de la pérdida o del beneficio de la
ganancia proveniente de un riesgo particular.

Control del riesgo de LA/FT/FPADM: Comprende la implementacidn de politicas, procesos, practicas
u otras acciones existentes que actian para minimizar el riesgo LA/FT/FPADM en las operaciones,
negocios o contratos que realice la compaiia.

Consecuencia: el producto de un evento expresado cualitativa o cuantitativamente sea éste una
pérdida, perjuicio, desventaja o ganancia. Podria haber un rango de productos posibles asociados a un
evento.

Debida Diligencia: Es el proceso mediante el cual la empresa adopta medidas para realizar un
adecuado conocimiento de la contraparte, de su negocio, operaciones, productos y volumen de sus
transacciones.

Debida Diligencia Intensificada: Es el proceso mediante el cual la empresa adopta medidas adicionales
y con mayor intensidad para el adecuado conocimiento de la Contraparte, de su negocio, operaciones,
Productos y el volumen de sus transacciones.

Empresa: Es la sociedad comercial, empresa unipersonal o sucursal de sociedad extranjera supervisada
por la Superintendencia de Sociedades.

ESAL (Entidades Sin Animo de Lucro): Son organizaciones constituidas con un propdsito social,
cultural, cientifico, educativo, o cualquier otro que no persiga la distribucién de ganancias o utilidades
entre sus miembros. Las ESAL pueden operar en diversos sectores y deben reinvertir cualquier
excedente en sus actividades misionales.

Evaluacién del control: Revision sistematica de los procesos para garantizar que los controles atin son
eficaces y adecuados.

Evaluacion de riesgos: El proceso utilizado para determinar las prioridades de administracion de
riesgos de acuerdo a un analisis previo respecto de estandares predeterminados, niveles de riesgo,

objetivos u otro criterio.

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un intervalo de tiempo
particular.

Evitar un riesgo: Una decisidn informada de no verse involucrado en una situacion de riesgo.
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Financiacion del Terrorismo FT: Es el apoyo financiero, de cualquier forma, al terrorismo o a aquéllos
qgue lo fomentan, planifican o estan implicados en el mismo. Para el caso colombiano estas actividades
delictivas estan descritas en el articulo 345 del Cédigo Penal.

Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM: Es todo acto que
provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacién, adquisicion,
posesidn, desarrollo, exportacién, trasiego de material, fraccionamiento, transporte, trasferencia,
deposito o uso dual para propésitos ilegitimos en contravencion de las leyes nacionales u obligaciones
internacionales, cuando esto ultimo sea aplicable. 2

Factores de Riesgo LA/FT/FPADM: Toda circunstancia, situacién, elemento o causa que incremente la
probabilidad de materializacion de un riesgo de LA/FT/FPADM.

GAFI (Grupo de Accion Financiera Internacional): Organismo intergubernamental constituido en
1989, que tiene como propdsito desarrollary promover politicas y medidas para combatir el lavado de
activos y la financiacién del terrorismo. Emitié “Las Recomendaciones” para el control del lavado de
activos y la financiacion de la actividad terrorista.

Gestion de riesgo: Proceso de identificacidn, analisis y cuantificacion de los efectos, asi como la
aplicacion de las medidas preventivas o correctivas que correspondan.

Herramientas: Son los medios o recursos que utiliza la empresa para el desarrollo del proceso de
prevencion. Dentro de dichas herramientas se pueden mencionar, entre otras, las sefales de alerta,
indicadores de operaciones inusuales, programas para administracidon de riesgos empresariales, hojas
electrénicas de control, herramientas tecnolégicas para el recaudo y validacién de la informacion de
contrapartes, entre otros.

Identificacion de riesgos: El proceso de determinar los eventos relacionados con las condiciones
normales de operacion de la compaiiia, que pueden implicar afectaciones a la compaiiia.

Interesados (partes interesadas): Aquellas personas y organizaciones que pueden afectar o ser
afectados, por una decisidn o actividad de la compaiiia.

Junta Directiva o Mdximo dérgano social: Se le conoce como junta de socios o asamblea general de
accionistas y esta conformado por todos los socios o accionistas de una empresa, es el maximo érgano
societario de direccion.

Jurisdiccion territorial: Zonas geograficas identificadas como expuestas al riesgo de LA/FT/FPADM en
donde el empresario ofrece o compra sus productos.

2 p4gina Oficial Unidad de Informacion y Andlisis Financiero
https://www.uiaf.gov.co/sistema_nacional_ala_cft/lavado_activos_financiacion_29271/financiacion_proliferacion_armas_30528
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LA/FT/FPADM: Hace referencia al Lavado de Activos, a la Financiacion del Terrorismo y Financiacion
de Proliferacion de Armas de Destrucciéon Masiva.

Lavado de activos - (LA): Delito que comete toda persona que busca dar apariencia de legalidad a
bienes o dinero provenientes de alguna actividad ilicita. Estas actividades estan descritas en el articulo
323 del Cddigo Penal.

Listas Vinculantes: Son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislaciéon colombiana (articulo 20 de la Ley 1121
de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las Resoluciones 1267
de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo de
Seguridad de las Naciones Unidas, y todas aquellas que le sucedan, relacionen y complementen, y
cualquiera otra lista vinculante para Colombia (como las listas de terroristas de los Estados Unidos de
América, la lista de la Unién Europea de Organizaciones Terroristas y la lista de la Unién Europea de
Personas Catalogadas como Terroristas). La Superintendencia de Sociedades mantendra en su pagina
web un listado de las Listas Vinculantes para Colombia como una guia, sin que estas sean taxativas.?

Matriz de Riesgo LA/FT/FPADM: Es uno de los instrumentos que le permite a una Empresa identificar,
individualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se podria ver
expuesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados.

Medidas Razonables: Son las acciones consideradas suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de la empresa,
su materialidad y las normas aplicables.

Monitoreo o seguimiento: Es el proceso continuo y sistematico que se realiza al interior de la
compafia, mediante el cual se verifica la eficiencia y la eficacia de las politicas o procesos de control
interno, asi como la identificacién de sus fortalezas y debilidades para recomendar medidas correctivas
tendientes a optimizar los resultados esperados.

Oficial de Cumplimiento: Es la persona natural designada por la Empresa que estd encargada de
promover, desarrollar y velar por el cumplimiento de los procedimientos especificos de prevencidn,
actualizacién y mitigacion del Riesgo LA/FT/FPADM.

Omision de denuncia: Delito en el que incurre todo aquel que deliberadamente omita sin justa causa
la comisién de alguno de los delitos descritos en el articulo 441 del Cédigo Penal.

Operacion Inusual: Es la operacidn cuya cuantia o caracteristicas no guardan relacién con la actividad
econdmica ordinaria o normal del tercero, que por su nimero, cantidad o caracteristicas no se

3 p4gina Oficial Superintendencia de Sociedades https://www.supersociedades.gov.co/delegatura_aec/Documents/Preguntas-
Frecuentes-nuevo-Capitulo-X.pdf
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enmarca en las pautas de normalidad o practicas ordinarias de un tipo de negocio, un sector, una
industria o una clase de contraparte.

Operacion Sospechosa: Es la Operacion Inusual que no ha podido ser razonablemente justificada. Este
tipo de operaciones incluye las operaciones intentadas o rechazadas que contengan caracteristicas
que les otorguen el caracter de sospechosas.

Proveedores: Aquellas contrapartes que suministran profesionalmente determinado bien o servicio
necesario para el desarrollo del objeto social de la empresa.

Personas Expuestas Politicamente (PEP): Servidores publicos a quien se les ha confiado una
responsabilidad publica prominente, ya sea por el manejo de recursos, alto nivel jerdrquico o un alto
nivel de influencia en la toma de decisiones, con responsabilidad directa o por delegacién, estos
pueden ser a través de ordenacién de gasto, contratacidon publica, gerencia de proyectos de inversion,
pagos, liquidaciones, administracién de bienes muebles e inmuebles, y en Colombia se encuentran
enmarcados en el Decreto 1674 de 2016. Incluye también a las PEP Extranjeras, las PEP de
Organizaciones Internacionales y a aquellas personas que por su trabajo o profesidn gozan de algun
reconocimiento publico (fama).

PEP de Organizaciones Internacionales: Son aquellas personas naturales que ejercen funciones
directivas en una organizacidn internacional, tales como la Organizacién de Naciones Unidas,
Organizacién para la Cooperacién y el Desarrollo Econédmicos, el Fondo de las Naciones Unidas para la
Infancia (UNICEF) y la Organizacion de Estados Americanos, entre otros (vr.gr. directores,
subdirectores, miembros de junta directiva o cualquier persona que ejerza una funcidn equivalente).

PEP Extranjeras: Son aquellas personas naturales que desempeifian funciones publicas prominentes y
destacadas en otro pais. En especial, las siguientes personas:

(i) Jefes de estado, jefes de gobierno, ministros, subsecretarios o secretarios de estado;
(i) congresistas o parlamentarios;
(iii) miembros de tribunales supremos, tribunales constitucionales u otras altas instancias

judiciales cuyas decisiones no admitan normalmente recurso, salvo en circunstancias
excepcionales;

(iv) miembros de tribunales o de las juntas directivas de bancos centrales;

(v) embajadores;

(vi) encargados de negocios;

(vii) altos funcionarios de las fuerzas armadas;

(viii)  miembros de los érganos administrativos, de gestién o de supervision de empresas de
propiedad estatal;

(ix) miembros de familias reales reinantes;
(x) dirigentes destacados de partidos o movimientos politicos; y
(xi) representantes legales, directores, subdirectores, miembros de la alta gerencia y miembros de

la Junta de una organizacion internacional (vr.gr. jefes de estado, politicos, funcionarios
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gubernamentales, judiciales o militares de alta jerarquia y altos ejecutivos de empresas
estatales).

Politica LA/FT/FPADM: Son los lineamientos generales que debe adoptar la compafiia para que esté
en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM vy los riesgos
asociados. Cada una de las etapas y elementos del SAGRILAFT debe contar con unas politicas claras y
efectivamente aplicables. Las politicas deben incorporarse en el manual de procedimientos que
oriente la actuacidn de los funcionarios de la Empresa para el funcionamiento del SAGRILAFT vy
establecer consecuencias y las sanciones frente a su inobservancia.

Productos: Son los bienes y servicios que produce, comercializa, transforma u ofrece la Empresa o
adquiere de un tercero.

Probabilidad: La posibilidad de ocurrencia de un evento especifico o resultado, con relacién a la
cantidad total de eventos o resultados, regularmente expresada de forma cuantitativa.

Recomendaciones GAFIl: Son las 40 recomendaciones disefiadas por el GAFl con sus notas
interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las cuales fueron objeto de revision en
febrero de 2012 y de actualizacidn en junio de 2019. El resultado de esta revision es el documento
denominado “Estandares Internacionales sobre la Lucha Contra el Lavado de Activos, el
Financiamiento del Terrorismo y el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva”.

Régimen de Autocontrol y Gestién del Riesgo Integral LA/FT/FPADM: Es el SAGRILAFT y el Régimen
de Medidas Minimas, en conjunto.

Riesgo LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una Empresa por su
propension a ser utilizada directamente o a través de sus operaciones como instrumento para el
Lavado de Activos y/o canalizacién de recursos hacia la realizacion de actividades terroristas o el
Financiamiento de la Proliferacién de Armas de Destruccion Masiva, o cuando se pretenda el
ocultamiento de Activos provenientes de dichas actividades. Las contingencias inherentes al
LA/FT/FPADM se materializan a través de riesgos tales como el Riesgo de Contagio, Riesgo Legal, Riesgo
Operativo, Riesgo Reputacional y los demds a los que se expone la Empresa, con el consecuente efecto
econdmico negativo que ello puede representar para su estabilidad financiera, cuando es utilizada
para tales actividades.*

Riesgos asociados al LA/FT/FPADM: Riesgos a través de los cuales se materializa el riesgo de
LA/FT/FPADM,; éstos son: reputacional, legal, operativo y contagio.

Riesgo de Contagio: Es la posibilidad de pérdida o dafio que una Empresa puede sufrir, directa o
indirectamente, por una accién o experiencia de una Contraparte.

4 Circular Bdsica Juridica. Punto 2 Definiciones.
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Riesgo legal: Posibilidad de pérdida o dafio en que incurre una entidad al ser sancionada u obligada a
indemnizar dafos como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos vy
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que
afectan la formalizacidon o ejecucidn de contratos o transacciones, asi como también por la vinculacién
en investigaciones sobre hechos relacionados con delitos LAFT.

Riesgo operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicidn incluye el riesgo legal y reputacional, asociados a tales factores.

Riesgo Reputacional: Posibilidad de pérdida en que incurre una entidad por desprestigio, malaimagen,
publicidad negativa, cierta o no, respecto de la institucion y sus practicas de negocios, que cause
pérdida de clientes, disminucion de ingresos o procesos judiciales.®

Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.
Riesgo residual: Es el nivel resultante del riesgo después de aplicar los controles.

ROS: Reporte de Operaciones Sospechosas que se identifiquen al interior de la compafiia y se deben
enviar a la UIAF a través de su plataforma de reporte en linea SIREL.

Seiales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos,
razones financieras y demas informacién que la entidad determine como relevante, a partir de los
cuales se puede inferir oportuna o prospectivamente la posible existencia de un hecho o situacién que
escapa a lo que la compafia determine como normal.

Sistema De Reporte En Linea SIREL: Sistema de informacion en ambiente web, desarrollado por la
UIAF como mecanismo principal para permitir a los sujetos obligados reportar en linea la informacidn
establecida. Asi mismo, permite consultar los certificados de cargue y visualizar el consolidado de los
mismos.

SAGRILAFT: Es el sistema de autocontrol y gestién del riesgo integral de LA/FT/FPADM establecido por
la Superintendencia de Sociedades.

Unidad de Informacidn y Analisis Financiero (UIAF): Es una unidad administrativa especial, de caracter
técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada por la Ley 526 de 1999, modificada
por la Ley 1121 de 2006, que tiene como objetivo la prevencién y deteccion de operaciones que
puedan ser utilizadas para el lavado de activos o la financiacién del terrorismo. Asi mismo, impone
obligaciones de reporte de operaciones a determinados sectores econémicos.

5 Circular Bésica Juridica. Punto 2 Definiciones.
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6. MARCO LEGAL APLICABLE

En cumplimiento de las normas expedidas por la Superintendencia de Sociedades, en especial el
capitulo X de la Circular Basica Juridica, las organizaciones obligadas deben disefiar e implementar el
Sistema de Autocontrol y Gestion de Riesgo Integral de Lavado de Activos, Financiacién del Terrorismo
y Financiamiento de la Proliferacidn de Armas de Destruccidn Masiva (SAGRILAFT).

Ademas, en el ambito local, el presente manual considera algunos aspectos consagrados en materia
penal y administrativa del lavado de activos y la financiacién del terrorismo. En especial, el articulo 323
y 345 del Cédigo Penal Colombiano, la Ley 747 de 2002, la Ley 1121 de 2006, la Ley 1474 de 2011, Ia
Ley 1762 de 2015, la Ley 599 de 1999, algunos decretos y otras normas relacionadas.

En el dmbito internacional, la reglamentacién colombiana en materia de lucha contra el lavado de
activosy la financiacién del terrorismo ha considerado lo sefialado en las Convenciones de las Naciones
Unidas de Viena (1988), Palermo (2000) y Mérida (2003), asi como en las resoluciones del Consejo de
Seguridad y Asamblea General de las Naciones Unidas para la represién de la financiacién del
terrorismo.

Las recomendaciones y documentos técnicos del Grupo de Accidn Financiera Internacional (GAFI) y
algunas publicaciones especializadas de organismos y entidades como la Unidad de Informacion y
Andlisis Financiero (UIAF), también serdn consideradas en el presente manual SAGRILAFT, las
aplicables a la actividad y objeto social de METROKIA S.A.

7. POLITICA ANTILAVADO DE ACTIVOS, CONTRA FINANCIACION DEL TERRORISMO Y
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA ALA/CFT/CFPADM

La Junta Directiva definid la politica para la prevencién y control del riesgo LA/FT/FPADM asi:

La politica de METROKIA S.A., serd la busqueda constante encaminada a la prevencién del riesgo de
lavado de activos, financiacion del terrorismo y proliferacion de armas de destruccién masiva,
mediante una cultura de autocontrol. Cada empleado, velard por desarrollar responsablemente sus
actividades diarias en cada proceso del cual haga parte, propendiendo por mantener un adecuado
conocimiento de contrapartes y por prestar especial atencidn en las actividades ordinarias,
protegiendo asi a la compafiia de la materializacidn de los riesgos relacionados LA/FT/FPADM y/o de
ser vinculada con actividades conexas o delitos fuente.

Por lo tanto, nos abstendremos de vincular contrapartes o socios estratégicos que se encuentren en
listas restrictivas, tienen esta caracteristica las listas de las Naciones Unidas (ONU), las listas OFAC Yy las
listas de la Unidn Europea. Seremos cuidadosos con aquellos que aparezcan en listas informativas (no
restrictivas) por procesos que los relacionen en actividades delictivas o asociadas a LA/FT/FPADM vy
que puedan afectar la empresa en su reputacién o representen un posible riesgo de contagio.

El Oficial de Cumplimiento serd el encargado de monitorear y hacer seguimiento a las actividades
definidas como control, por tanto, debera mantener informada a la Junta Directiva sobre los resultados
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de esta gestién y de considerarlo necesario durante su labor, si determina que alguna contraparte,
transaccidon o actividad puede significar alto riesgo para METROKIA S.A., lo escalaréa de manera
inmediata procurando una decisidon oportuna y efectiva.

Se mantendra una adecuada gestion del riesgo LA/FT/FPADM exigiendo la identificacion y el analisis
de dichos riesgos que se puedan presentar en METROKIA S.A., para definir el disefio, la eficaz aplicacion
de la politica y procedimientos acordes con los riesgos identificados. Al realizar un analisis integral del
riesgo la empresa debera considerar todos los factores de riesgo relevantes, inherentes y residuales,
de relacidn comercial, entre otras, para determinar su perfil de riesgo y el adecuado nivel de mitigacién
que se aplicard. Asi pues, las politicas y procedimientos relacionados con la identificacién y aceptacién
de contrapartes, el seguimiento de relaciones comerciales y operaciones, deberan tener en cuenta la
previa evaluacion del riesgo y el resultante perfil de riesgo de METROKIA S.A.

Se dispondrd de mecanismos adecuados para documentar y notificar informacién sobre la evaluacion
del riesgo a las autoridades competentes. Adicionalmente, tanto la alta gerencia (Representante Legal
y Directivos), Oficial de Cumplimiento y Lideres de Procesos, tendran la disposicion para atender y
colaborar con las autoridades en el momento en que se requiera. Asi mismo el Revisor Fiscal, podra
dentro de sus funciones notificar o reportar ante los entes de control y vigilancia cualquier situacién
de alerta u operacién sospechosa.

En ese orden de ideas, la administracién y todos los individuos antes mencionados antepondran los
principios éticos, morales y el cumplimiento de las normas consagradas en este manual, al logro de
rentabilidades y metas comerciales.

7.1 ELEMENTOS DEL SAGRILAFT

Son todos los mecanismos y procedimientos definidos por la alta gerencia para el cumplimiento de la
politica ALA/CFT/CFPADM. Estos son:

7.1.1 Disefio y aprobacion

Se dispondra de medidas operativas, econdmicas, tecnoldgicas y demas recursos necesarios para el
eficiente y adecuado funcionamiento del SAGRILAFT, el cual fue disefiado a la medida de las
necesidades y el tamafio de METROKIA S.A.

Tanto el disefio como las actualizaciones del sistema estara bajo la responsabilidad de la Junta Directiva
en conjunto con el Representante Legal y Oficial de Cumplimiento. Cada ajuste o actualizacién que
amerite el SAGRILAFT, debe constar a través de las actas, en caso de ser requerido por los entes de
control y vigilancia.
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7.1.2  Auditoria y cumplimiento del SAGRILAFT

Con la finalidad de mantener el adecuado funcionamiento del SAGRILAFT, la Asamblea General de
Accionistas designo al Oficial de Cumplimiento Principal, quien contard con el apoyo del Representante
Legal para el oportuno seguimiento a las actividades de control aqui definidas, es decir, el Oficial de
Cumplimiento estara a cargo de la auditoria y verificacién de cumplimiento del SAGRILAFT.

El Oficial de Cumplimiento en conjunto con el Representante Legal entregardn informes a la Junta
Directiva sobre la gestién del SAGRILAFT.

Por su parte el Representante Legal deberd certificar ante la Superintendencia de Sociedades que el
Oficial de Cumplimiento cumple con los requisitos exigidos segun la Circular Bdsica Juridica. Una vez
designado el Oficial de Cumplimiento, dentro de los quince (15) dias habiles siguientes a la designacion
debera notificarse a la Delegatura de Asuntos Econdmicos y Societarios de la Superintendencia de
Sociedades. Proceso que se surtira cada vez que haya cambio de Oficial de Cumplimiento.

METROKIA cuenta con el modelo de carta remisoria y certificacion, el cual contempla el contenido
necesario requerido y los anexos que son exigidos. Ver formato “Notificacion y Certificacion del Oficial
de Cumplimiento”.

Cuando se determine durante el proceso de auditoria el incumplimiento o la inobservancia de parte
de los empleados, se aplicaran las sanciones a que haya lugar conforme el régimen sancionatorio
descrito en este manual.

7.1.3 Admision de Clientes, Socios, Proveedores y Empleados

El conocimiento de clientes, socios, proveedores y empleados, le permite a la Compafiia obtener
informacidn sobre las caracteristicas basicas de identificacion, ubicacién, nivel de ingresos y activos
junto con actividad econémica que desarrolla la contraparte (persona Natural o Juridica) antes de ser
vinculada; por lo tanto, los Empleados de METROKIA estan obligados a seguir todos los procedimientos
y formatos previstos como necesarios para lograr el adecuado conocimiento del tercero, aun cuando
se trate de personas referenciadas o recomendadas.

La Compaiiia no tendrd entre clientes, proveedores, contratistas y empleados a personas naturales o
juridicas que se encuentren en las siguientes condiciones:

a. Incluidos en las listas emitidas por las Naciones Unidas® (ONU), OFAC, Unidn Europea y/o por
cualquier otra institucidn internacional.

6 Convenio Internacional de las Naciones Unidas para la represion de la financiacién del terrorismo de 1999
(Convenio sobre la financiacion del terrorismo) y las siguientes resoluciones del Consejo de Seguridad de las
Naciones Unidas: S/RES/1267(1999) y las resoluciones que la han sucedido; 1333(2000), S/RES/1363(2001),
S/RES/1390(2002), S/RES/1455(2003), S/RES/1526(2004) y S/RES/1373(2001).
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b. Personas de las que se puede deducir por informacidn publica suficiente y fiable (prensa,
medios, etc.) que pueden estar relacionadas con actividades delictivas, especialmente
aquellas supuestamente vinculadas al narcotrafico, terrorismo, crimen organizado o
cualquier delito fuente de LAFT.

c. Personas que tengan negocios cuya naturaleza haga imposible la verificacion de la
legitimidad de las actividades que desarrollan o la procedencia de los fondos.

d. Personas que se rehusen a entregar la documentacidn que permita realizar una plena
identificacion del titular y/o beneficiario final, o a realizar los procesos exigidos por la
compainiia para la identificacién.

e. Personas que habiendo presentado la documentacién que permita realizar una plena
identificacion del titular y/o el beneficiario final, se nieguen a que la Compafiia obtenga una
copia del documento que acredite la identidad, o de cualquier otro documento que resulte
necesario para su vinculacidon comercial.

f. Personas que presenten documentos manifiestamente falsos o cuyas caracteristicas
externas, permitan albergar serias dudas sobre su legalidad o legitimidad.

g. Cualquier otra categoria no contemplada en las anteriores que sea convenientemente
aprobada por el érgano interno, con fines ilegitimos por parte de personas, u organizaciones,
con propdésitos criminales que conlleven a una exposicion de la compafiia a riesgos legales
y/o reputacionales.

La compafiia entablara relaciones comerciales o de negocios con personas naturales o juridicas que se
encuentren debidamente constituidas, con experiencia requerida para la prestacion de los servicios y/o
suministro de productos, equipos o materiales necesarios para su operacion.

En el momento de establecer relaciones de negocio, METROKIA deberad recopilar y analizar la
informacidn necesaria a fin de conocer la naturaleza de las actividades profesionales y empresariales
del cliente, proveedor, inversionistas, contratistas o relaciones contractuales con terceros.

Los aspectos mas relevantes de la informacién recopilada y analizada en el estudio de las partes
contractuales debe ser registrada en los formularios descritos en este Manual y es deber de la persona
encargada para la vinculacidn orientar y asegurar que la contraparte, aporte los documentos
requeridos e informacién registrada en los formatos. Estos son:

“Orden de Pedido Nuevos”
“Orden de Pedido Usados”
“IM-FT-COM-20 Formato de Identificacién de Cliente/Proveedor”

7.1.4 Consulta en listas para todas las contrapartes

Es deber de los lideres de proceso encargados de la vinculacién, velar porque se lleve a cabo la consulta
en listas restrictivas e informativas por medio de la herramienta dispuesta por la compaiiia para tal fin.
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Por lo tanto, antes de establecer una relacidn juridica o contractual, como minimo debe efectuarse
una revisidn de listas restrictivas (listas de la OFAC, listas de las Naciones Unidas y listas de la Unidn
Europea), simultdneamente se hard la consulta en las listas informativas, las cuales se deberan tener
en cuenta para la evaluacidon correspondiente, debido a que contienen informacién relevante
relacionada con actividades conexas al lavado de activos y la financiacién del terrorismo.

La consulta de personas juridicas se debe realizar a:

e Larazon social completa

e Representantes legales

e Miembros de Junta Directiva

e Los vinculados que se identifiquen en la documentacién (Revisor fiscal, contador, persona de
contacto, etc.)

e Beneficiario final Accionistas, socios o asociados que tengan una participacién en el capital
social igual o superior al cinco por ciento (5%). En este caso, se debe llegar al beneficiario final
(persona natural), es deber de los lideres de procesos velar porque se identifique el
beneficiario final y dejar evidencia de la gestidon realizada. En el caso extremo en que no haya
sido posible identificar al beneficiario final, se debera tomar como tal, al representante legal
de la empresa a vincular, no obstante, serd necesario confirmar que la persona juridica a
vincular aplica las medidas minimas de prevenciéon del riesgo de lavado de activos y
financiacion del terrorismo

La consulta de Personas Naturales se debe realizar por:

e Nombres y apellidos completos tal cual se indican en los documentos de identidad
suministrados por la contraparte
e Numero de identificacidn.

Si realizado el proceso de validacion en listas, se encuentran coincidencias en alguna de las listas
restrictivas se debera suspender el proceso e informar de inmediato al Oficial de Cumplimiento, quien
evaluara, solicitara documentacion adicional si es necesario e informard al usuario que realiza la
consulta para que proceda a cancelar las negociaciones con dicho proveedor o cliente, sin embargo,
no se le mencionara nada a la contraparte sobre la coincidencia y se le dara el manejo comercial que
corresponda segun el caso y el proceso encargado. Adicionalmente, el Oficial de Cumplimiento debera
informar este hecho a la UIAF o |a Fiscalia de ser necesario.

En los casos en los cuales la coincidencia hallada no sea con una lista restrictiva, el Oficial de
Cumplimiento surtira el mismo proceso mencionado anteriormente, pero con la posibilidad de que la
transaccidn o proceso de vinculacidn pueda continuar de acuerdo con el resultado de la evaluacién
realizada, el cual serd igualmente reportado al usuario consultante para que le dé el tratamiento
correspondiente.
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Para el proceso de compra de vehiculos usados o inmuebles se debe realizar la consulta en listas
restrictivas a todos los propietarios que consten en el certificado de tradicion y libertad del bien (al
menos de los ultimos 20 afios de historia del inmueble).

Si el ultimo propietario y/o sus poseedores u ocupantes figuran en las listas restrictivas, o alguno de
los propietarios anteriores que figure en el certificado de tradicién y libertad del inmueble, el Oficial
de Cumplimiento en conjunto con el lider del proceso respectivo, deberan analizar si resulta o no
imprescindible adquirir el inmueble desde el punto de vista operativo, financiero, juridico y econémico,
siempre propendiendo por mantener bajos niveles de riesgo en la operacion.

En caso que resulte indispensable adquirir el bien, el area responsable informara al Oficial de
Cumplimiento, los estudios realizados con su respectiva sugerencia. De todos modos, se abstendra del
negocio si se comprueba que existe una situacidn condenatoria de extincion de dominio sobre el
inmueble.

El drea responsable, en cada caso, tomara la decisidén correspondiente y las acciones a seguir, para lo
cual debe tener en cuenta las recomendaciones del Oficial de cumplimiento y de ser necesario del drea
juridica.

El Oficial de Cumplimiento, podra llevar a evaluacidn ante la Gerencia General y/o Directos Financiero
y Administrativo, los casos que, por su complejidad no se consideren de descarte inminente, pero que
requieren estar en conocimiento de los directivos a cargo, igualmente, dichos casos seran informados
a la junta directiva o maximo 6rgano social, asi como la decisién adoptada por las gerencias y/o
directores de acuerdo con el concepto del oficial de cumplimiento, mediante su informe.

7.1.5 Clausulas de Prevencion del Riesgo LA/FT/FPADM

Los contratos que firme METROKIA con cualquier tercero, deberan contener tanto la clausula
correspondiente al origen de fondos, como la cladusula sobre prevencion del riesgo de LA/FT/FPADM.
Esta actividad de control la efectuara el lider juridico de METROKIA.

7.1.6 Debida diligencia intensificada
Se llevard a cabo el procedimiento de debida diligencia intensificada para aquellas contrapartes:

e Que unavezvinculada, presente sefiales de alerta en la documentacion presentada durante la
actualizacién de la informacion o cambie el estado de riesgo medido en la vinculacidn, esta
situacién se podra identificar en el modelo de segmentacidn, una vez se tabule la informacién
suministrada por la contraparte.

e Que haya presentado informacion falsa o inconsistente.

e Que genere alguna de las sefiales de alerta documentadas en este manual o que de acuerdo
con el mercado en el cual opera la contraparte se puedan identificar.
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e Cuando el beneficiario final se encuentra en listas que puedan vincularlo en actividades
conexas al lavado de activos, financiacion del terrorismo y proliferacion de armas de
destruccién masiva.

e Que el tercero se identifigue como Persona Expuesta Politicamente o ESAL, especialmente si
se niega a entregar informacion.

e En cualquier caso, que el Oficial de Cumplimiento lo considere necesario.

En cualquier se deberan aplicar las medidas establecidas en el procedimiento “IM-PR-GCA-16
Procedimiento de Debida Diligencia”

7.1.7 Deteccidon y reporte de operaciones inusuales

Para realizar seguimiento y control a las operaciones de las partes contractuales y detectar eventuales
operaciones inusuales, los lideres de procesos deben apoyar al Oficial de Cumplimiento mediante la
ejecucién de sus actividades diarias.

Deberan recordar que una operacion inusual es aquella cuya cuantia o caracteristicas no guardan
relacion con la actividad econdmica ordinaria o normal de la empresa o contraparte, que por su
numero, cantidad o caracteristicas no se enmarca dentro de las pautas de normalidad o practicas
ordinarias de los negocios en un sector, en una industria o con una clase de contraparte, sin embargo,
estas operaciones pueden ser justificadas por la contraparte.

Estas operaciones inusuales o sefiales de alerta que se presenten en los procesos de METROKIA,
deberdan ser reportadas al Oficial de Cumplimiento de acuerdo con lo establecido en el procedimiento
“IM-PR-GCA-15 Procedimiento Identificacion Operaciones Inusuales”

Si el Oficial de Cumplimiento lo considera, podra solicitar soportes o documentos adicionales que le
permitan evaluar la situacion y de ser el caso reportar operacidn sospechosa a la UIAF.

Los lideres de proceso seran responsables de la observancia en su operacidn, y por lo tanto, deberan
reportar al Oficial de cumplimiento cualquier operacidn sospechosa o sefial de alerta en el momento
de su deteccién, de lo contrario, certificar de acuerdo a lo establecido en el procedimiento antes
mencionado, que no presentaron operaciones sospechosas en el periodo correspondiente.

7.1.8 Actualizacion de informacion de Clientes y Proveedores
Se deberd mantener actualizada la documentacion de identificacidon de clientes y de proveedores
durante toda la vigencia de la relacién, esta informacidn se encuentra registrada en el sistema
operativo y otros aplicativos de apoyo de METROKIA que permite hacer seguimiento a través de la

fecha de modificacion y registro de usuarios responsables de la actualizacidn.

Cuando se realice la segmentacidn de contrapartes se definira el nivel de riesgo por cada contraparte,
con el fin de establecer la periodicidad para actualizar la informacién de esta forma: En contrapartes
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de riesgo superior al promedio, la informacidn se actualizard minimo anualmente, en contrapartes de
riesgo normal la actualizaciéon se realizard de acuerdo con el criterio definido por el Oficial de
Cumplimiento, pero sin exceder 2 afios.

La responsabilidad de actualizar la informacion de clientes y proveedores sera de cada una de las dreas
o procesos por medio de los cuales se vinculan o atienden estas contrapartes, esto teniendo en cuenta
que la labor de actualizacién estara ligada a cada operacion o transaccion realizada con la contraparte.

7.1.9 Admision de Personas Expuestas Politicamente - PEP’s

Todo cliente o proveedor identificado como Persona Expuesta Politicamente - PEP, debera ser
identificado y conforme las necesidades y evaluacidn del riesgo de cada area, requerira evaluacion del
Oficial de Cumplimiento y/o aprobacién del Gerente General, esto en razén a que la experiencia
nacional e internacional ha demostrado que son terceros mds propensos al lavado de activos, por lo
tanto, el funcionario que los atienda debe tener presente que no se admiten excepciones de
informacidn y documentacién para su vinculacidn, y ademas su vinculacion esta sometida a la decisidn
expresa y formal previa del Oficial de Cumplimiento.

Es de anotar que, mediante el formato de vinculacién de contrapartes, se solicita que el tercero
identifique si es o no PEP, sin embargo, por medio de la consulta en listas se podra evidenciar, lo cual
permitira probar si el tercero estd entregando informacién confiable o no en el formulario.

En cualquier caso, se deberan tener en cuenta los lineamientos de vinculacion de PEP’s, establecidos
en el “IM-PR-GCA-12 Procedimiento de vinculacion de PEP’s”

7.1.10 Reserva y Confidencialidad

Todas las actuaciones y/o actividades que se deriven de la aplicacién del presente Manual, no podran
darse a conocer a los clientes, proveedores o empleados, particularmente las operaciones inusuales
que hayan sido identificadas o las personas que hayan efectuado o intentado efectuar operaciones
catalogadas como operaciones sospechosas, maxime si fueron sujetas de reporte interno o a la
autoridad competente (UIAF).

Debido a lo anterior, es deber de los empleados guardar absoluta reserva sobre dicha informacidn. Asi
mismo, tienen la obligacion de custodiar y limitar el uso de la informacidn a los fines estrictamente

establecidos por la ley y en este manual.

El incumplimiento de este deber podra acarrear sanciones de acuerdo con el régimen establecido en
el presente Manual.
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7.1.11 Conflicto de Interés

METROKIA cuenta con un Programa de Transparencia y Etica Empresarial o PTEE, en donde se divulga
que, al realizar negocios, aseguramos que las decisiones y los juicios de negocio sean objetivos y estén
libres de intereses personales indebidos.

El compromiso de los colaboradores es actuar siempre en interés de la empresa y evitar propiciar o
relacionarse con situaciones que supongan un conflicto real entre los intereses personales y los
intereses de la empresa, todo en el marco de los principios y directrices establecidas en el PTEE.

Cuando el Oficial de Cumplimiento por sus demas funciones, requiera evaluar una operacién
extraordinaria que se vea inmersa en los mismos procedimientos SAGRILAFT; deberdn informar de
manera inmediata al Representante Legal y Junta Directiva, quienes daran su aprobacion.

El Oficial de Cumplimiento se abstendrd de participar en decisiones o actividades que impliquen la
vinculacion de clientes, socios, proveedores o empleados, cuando se trate de familiares o intereses
personales en alglin negocio o proyecto de METROKIA S.A.

En el caso de encontrarse impedidos tanto el Representante Legal como el Oficial de Cumplimiento, se
debera escalar la situacién a la Junta Directiva. Seran los miembros de Junta Directiva quienes den las
indicaciones y/o aprobaciones correspondientes.

Para efectos de este Manual, se entenderd como conflicto de intereses las situaciones y/o
clasificaciones determinadas en el PTEE, debidamente aprobado por la junta directiva.

7.1.12 Politica para el manejo de efectivo

METROKIA S.A. mantiene una politica estricta de no realizar transacciones en efectivo, ni de recaudo,
ni de pago, fuera de las operaciones de caja en los puntos de venta retail y ciertos pagos de baja
representacién material a través de cajas menores y legalizaciones, cuyos limites se encuentran
claramente establecidos en los procedimientos respectivos.

A. Operaciones en Cajas de Retail:

o El manejo de efectivo se limita exclusivamente a las transacciones realizadas en las cajas de los
puntos de venta y/o servicio retail.

o Através de la gestidon comercial, se orientara al cliente a efectuar los pagos por medio del sector
financiero, en ese sentido, se establece un limite de $9.500.000 por negocio.

o Enloscasos que, por el contexto del negocio, el grado de avance, temas de servicio al cliente, entre
otros, sea necesario recibir una suma igual o superior (excepcién) a $9.500.000 por negocio, se
solicitara al cliente el diligenciamiento del “Formato de Origen de Fondos” con el cual se dejara
trazabilidad de la transaccion.
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B. Cajas Menores y Legalizaciones:

o Las cajas menores se utilizan solo para pagos de menores cuantias, de acuerdo con los
procedimientos aprobados por la compaiiia.

o Todos los pagos deben contar con la documentacién y la justificacién adecuada para garantizar la
trazabilidad y cumplir con los requisitos de control interno.

Procedimientos: “IM-PR-TES-05 Procedimiento para manejo de la caja menor” y “IM-PR-CON-02
Procedimientos legalizacidn anticipos”

C. Prohibicién de Transacciones en Efectivo:

o La compaiiia prohibe el uso de efectivo en cualquier transaccidn comercial, salvo las excepciones
antes mencionadas.

o Todas las demds operaciones financieras deben realizarse a través de medios electrénicos o
bancarios para asegurar la transparencia y el cumplimiento de las normativas de prevencién de
riesgos LA/FT/FPADM.

7.1.13 Régimen de incompatibilidades e inhabilidades

Las situaciones que se enuncian a continuacién seran consideradas como inhabilidades o
incompatibilidades que impiden al Oficial de Cumplimiento ejercer su labor con plena independencia.
Por lo tanto, no podra ser designado como Oficial de Cumplimiento la persona que:

* Realice labores de auditor interno, externo, revisor fiscal o pertenezca a los érganos sociales
o de administracion de METROKIA S.A.

* Empleados que, aunque se encuentren en el nivel jerdrquico adecuado para ser Oficial de
Cumplimiento, desarrollen actividades comerciales o que supongan conflicto de intereses.

* Personas contratadas para tercerizar el cargo de Oficial de Cumplimiento que funjan como
tal en mds de 10 empresas obligadas, o que entre estas existan empresas que sean
consideradas competencia para METROKIA S.A., por desarrollar el mismo objeto social.

* Las demas que determine la Junta Directiva.

7.1.14 Atencidn de requerimientos de entes de control y vigilancia sobre SAGRILAFT
El Oficial de Cumplimiento debera ser notificado sobre cualquier comunicacién que sea recibida de los
entes de control y vigilancia sobre el SAGRILAFT con el fin de dar oportuna respuesta, de modo que,
serd responsable el lider juridico, como principal destinatario de METROKIA ante los entes de control,

de darle inmediato aviso al Oficial de Cumplimiento.

Por su parte el Oficial de Cumplimiento podra solicitar informacion y apoyo en las dreas que considere
necesarias, con el propédsito de atender el requerimiento de forma diligente y completa.
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Mediante el informe del Oficial de Cumplimiento a la Junta Directiva, se debera notificar la recepcién
y respuesta de cada requerimiento. Ver “IM-PR-GCA-13 Procedimiento Atencion Requerimientos de
Entes de Control.”

7.1.15 Estructura Organizacional Y Organos De Control

La compafiia cuenta con la estructura apropiada teniendo en cuenta el tamafo y operaciones de ésta
para respaldar la efectiva y eficiente gestion del riesgo LA/FT/FPADM.

Roles y responsabilidades
Junta Directiva o Maximo Organo Social

Organo responsable de disponer una estructura organizacional adecuada, que permita el desarrollo y
efectividad del SAGRILAFT. El siguiente listado determina el minimo de funciones expresamente
asignadas a la Junta directiva o Maximo Organo Social, conforme a lo dispuesto en el Capitulo X de la
Circular Basica Juridica:

a. Establecer y aprobar para METROKIA las politicas del Sistema de Autocontrol y Gestién del
Riesgo de Lavado de Activos y Financiacion del Terrorismo.

b. Aprobar el SAGRILAFT y el manual de procedimientos, asi como sus actualizaciones,
presentadas por el Representante Legal y el Oficial de Cumplimiento.

c. Seleccionar y designar al Oficial de Cumplimiento y evaluar si procede la designacién de un
suplente.

d. Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y tomar
decisiones respecto de la totalidad de los temas alli tratados. Esto debera constar en las actas
del érgano correspondiente.

Analizar oportunamente los reportes y solicitudes presentados por el Representante Legal.

f.  Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias interna y
externa, que tengan relacién con la implementacion y el funcionamiento del SAGRILAFT, y
hacer el seguimiento a las observaciones o recomendaciones incluidas. Ese seguimiento y sus
avances periddicos deberdn estar sefialados en las actas correspondientes.

g. Ordenary garantizar los recursos técnicos, logisticos y humanos necesarios para implementar
y mantener en funcionamiento el SAGRILAFT, segun los requerimientos que para el efecto
realice el Oficial de Cumplimiento.

h. Establecer los criterios para aprobar la vinculacidn de Contrapartes cuando sea una PEP.

i. Establecer pautasy determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.

j. Constatar que METROKIA, el Oficial de Cumplimiento y el Representante Legal desarrollan las
actividades designadas en el Capitulo X de la Circular basica juridica y en el SAGRILAFT.
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Representante Legal

Las siguientes son las funciones asignadas al representante legal, como parte del SAGRILAFT, conforme
lo dispuesto en el Capitulo X de la Circular Basica Juridica:

a. Presentar con el Oficial de Cumplimiento, para aprobacién de la junta directiva o el maximo
drgano social, la propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo manual
de procedimientos.

b. Estudiar los resultados de la evaluacién del Riesgo LA/FT/FPADM efectuada por el Oficial de
Cumplimiento y establecer los planes de accidn que correspondan.

c. Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva o el maximo érgano social, necesarios para implementar el SAGRILAFT.

d. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones.

e. Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio, direccidn,
supervisién y monitoreo del SAGRILAFT.

f. Presentar a la junta directiva o al maximo érgano social, los reportes, solicitudes y alertas que
considere que deban ser tratados por dichos 6rganos y que estén relacionados con el
SAGRILAFT.

g. Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se encuentran
debidamente documentadas, de modo que se permita que la informacién responda a unos
criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad.

h. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el Capitulo
X de la circular basica juridica, cuando lo requiera la Superintendencia de Sociedades.

i. Enloscasos en que no exista una junta directiva, el Representante Legal propondra la persona
gue ocupara la funcion de Oficial de Cumplimiento, para la designacion por parte del maximo
drgano social.

j.  Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT/FPADM adoptada
por la Junta Directiva.

Oficial de Cumplimiento
La administracion de METROKIA debera brindarle un apoyo efectivo, asi como los recursos humanos,
fisicos, financieros y técnicos para que pueda llevar a cabo la implementacion, auditoria y

cumplimiento del SAGRILAFT.

Por su parte el Oficial de Cumplimiento debe participar activamente en los procedimientos de disefio,
direccion, implementacidn, auditoria, verificacién del cumplimiento y monitoreo del SAGRILAFT.

Pagina: 22 de 35




Cadigo Version
MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTIONDEL | |\|-DG-GCA-11 3
RIESGO INTEGRAL DE LAVADO DE ACTIVOS,
METROKIA S.A. | ¢\ ANCIAMIENTO DEL TERRORISMO Y PROLIFERACION DE Fecha de Paginas
ARMAS DE DESTRUCCION MASIVA - SAGRILAFT Modificacién
06-11-24 23 de 37

Requisitos minimos para ser designado como Oficial de Cumplimiento

a)

Gozar de la capacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM vy tener
comunicacion directa con, y depender directamente de, la junta directiva o el maximo dérgano
social en caso de que no exista junta directiva.

Contar con conocimientos suficientes en materia de administracién de riesgos y entender el giro
ordinario de las actividades de METROKIA.

Contar con un titulo profesional, acreditar experiencia minima de 6 meses en el desempefio de
cargos relacionados con la administracién del SAGRILAFT y acreditar conocimiento en materia de
administracion del riesgo LA/FT/FPADM, conforme lo establecido en el numeral 5.1.2. del Capitulo
X de la Circular Basica Juridica.

Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el Riesgo
LA/FT/FPADM.

No pertenecer a la administracién o a los 6rganos sociales, ni de auditoria o control interno o
externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce esta funcidn, si es el
caso) o quien ejecute funciones similares o haga sus veces en METROKIA.

Funciones del Oficial de Cumplimiento:

g)

h)

Velar por el efectivo, eficiente y oportuno funcionamiento del SAGRILAFT
Presentar anualmente, informes a la Junta Directiva. Como minimo, los reportes deberan
contener una evaluacidn y andlisis sobre la eficiencia y efectividad del SAGRILAFT y, de ser el caso,
proponer las mejoras respectivas. Asi mismo, demostrar los resultados de la gestidn del Oficial de
Cumplimiento, y de la administracion de METROKIA, en general, en el cumplimiento del
SAGRILAFT.
Promover la adopcidn de correctivos y correcciones al SAGRILAFT cuando lo considere necesario,
por lo menos una vez cada dos (2) afios, presentando a la Junta Directiva o Maximo Organo Social
las propuestas y justificaciones correspondientes.
Coordinar el desarrollo de programas internos de capacitacion.
Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares o
haga sus veces, y los informes que presente el revisor fiscal o la auditoria externa, si es el caso,
tomando las Medidas Razonables frente a las deficiencias informadas. Si las medidas que deben
ser adoptadas requieren de una autorizacién de otros érganos, deberd promover que estos
asuntos sean puestos en conocimiento de los 6rganos competentes.
Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el presente
Capitulo X, segun lo requiera la Superintendencia de Sociedades.
Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Empresa.
Velar por el adecuado archivo de los soportes documentales y demas informacion relativa a la
gestion y prevencion del Riesgo LA/FT/FPADM.
Disefiar las metodologias de clasificacidn, identificacién, medicion y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.
j) Realizar la evaluacién del Riesgo LA/FT/FPADM a los que se encuentra expuesta la Empresa.
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k)

Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte o
informe exigido por las disposiciones vigentes, conforme lo establezca dichas normas vy el
Capitulo X de la Circular Basica Juridica.

Lideres de Proceso (Jefe o Gerente de area)

a)
b)

c)

Apoyar en el monitoreo y cumplimiento de politicas al Oficial de Cumplimiento, a través de los
controles y personal a su cargo.

Reportar al Oficial de Cumplimiento cualquier operacién inusual, intentada o sospechosa que
desde su proceso identifique.

No permitir ni vincular contrapartes sin el lleno de los requisitos, segun sea el caso cliente,
proveedor, socio o empleado.

Acudir a las sesiones de identificacidn de riesgos LA/FT/FPADM que sea citada por el Oficial de
Cumplimiento.

Participar activamente en las reuniones o jornadas que requiera el Oficial de Cumplimiento
para determinar planes de accion en materia LA/FT/FPADM.

Apoyar al Oficial de Cumplimiento a sensibilizar a los empleados de cada area, en la cultura de
prevencion del riesgo de LA/FT/FPADM.

Realizar las actividades que el Oficial de Cumplimiento requiera para el adecuado desarrollo
del sistema de prevencién LA/FT/FPADM.

Notificar al Representante Legal, cualquier inconsistencia que evidencie en el manejo del
SAGRILAFT y que no haya sido atendida por el Oficial de Cumplimiento.

Demas colaboradores

a)

b)

c)

Dados los principios éticos que profesa METROKIA, la politica que rige sus operaciones y la
filosofia en que se apoya, todos los negocios que realicen los empleados en nombre de la
compaiiia, se haran con absoluta transparencia y seriedad.

El principal deber de los empleados es el de mantener un estricto compromiso con las politicas
de transparencia, control y prevencion del Lavado de Activos y Financiacion del Terrorismo
fijadas por METROKIA.

Asistir con disposicidon y responsabilidad a las capacitaciones propuestas por el Oficial de
Cumplimiento, en donde se le dard a conocer las exigencias que sobre el riesgo de
LA/FT/FPADM establece la ley, asi como las politicas establecidas por la compafiia para dar
cumplimiento a las mismas, relacionadas con su cargo.

Aplicar en su trabajo las normas, politicas, procedimientos e instrucciones establecidas por la
compafiia, orientadas a evitar el lavado de activos y/o financiamiento al terrorismo.

Acatar los principios y normas de conducta impartidas en el manual y a través de su
reglamento interno de trabajo.

Anteponer la observancia de los principios éticos al logro de las metas comerciales.
Permanecer atento a las sefiales de alerta que se puedan presentar en su labor cotidiana y
reportarlas oportunamente al Oficial de Cumplimiento.
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Organos de Control

A fin de identificar fallas o debilidades del SAGRILAFT e informarlas a las instancias pertinentes,
METROKIA ha designado y coordinado para la evaluacién del sistema de autocontrol y gestion del
riesgo integral de LA/FT/FPDAM, las siguientes responsabilidades:

Revisoria Fiscal

Sus funciones se encuentran expresamente sefialadas en el articulo 207 del Cdédigo de Comercio, el
cual sefiala, especialmente, la relacionada con la obligacién de reporte a la UIAF de las Operaciones
Sospechosas, cuando las adviertan dentro del giro ordinario de sus labores, esto a pesar de la
obligacién de guardar la reserva profesional en todo aquello que conozca debido al ejercicio de su
funcion.

Igualmente, es de tener en cuenta que los revisores fiscales se encuentran cobijados por el deber
general de denuncia al que estan sujetos los ciudadanos (articulo 67CPP?)

Para tales efectos el revisor fiscal debe solicitar usuario y contrasefia en el SIREL administrado por la
UIAF, para el envio de los ROS.

Finalmente, en el cumplimiento de su deber sobre analisis de la informacién contable, la revisoria fiscal
debera prestar especial atencidn a los indicadores que pueden generar sospecha sobre un posible caso
de LA/FT/FPADM.

Auditoria Interna

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna, METROKIA como
una buena practica empresarial, incluira dentro de sus planes anuales de auditoria la revisién de la
efectividad y cumplimiento de procedimientos y politicas que promueven el efectivo desarrollo del
SAGRILAFT, con el fin de servir de fundamento para que, tanto el Oficial de Cumplimiento como la
administracién, puedan determinar la existencia de deficiencias en el sistema y sus posibles soluciones.
En ese sentido, el resultado de dichas auditorias internas debe ser comunicado al Oficial de
Cumplimiento y de considerarlo necesario al Representante Legal y a la Junta Directiva o al Maximo
Organo Social.

7 Articulo 67. Deber de denunciar. Toda persona debe denunciar a la autoridad los delitos de cuya comisién
tenga conocimiento y que deban investigarse de oficio.
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7.1.16 Etapas Gestion Del Riesgo LA/FT/FPADM

La metodologia utilizada para la gestion del riesgo serd llevada a cabo por el referente 1ISO31000. Las
medidas razonables que se tomen mediante la metodologia deberan ser documentadas y conservadas
en caso de que cualquier érgano de control interno o externo lo solicite.

En los documentos “IM-PR-GCA-14 Procedimiento de Gestion de Riesgos LA/FT/FPADM” y “IM-FT-
GCA-28 Matriz de Riesgos” se detallara tanto la metodologia utilizada como los criterios de medicién.

a. ldentificacion

En esta primera fase de la metodologia, se identifican de forma sistematica las posibles causas
concretas de los riesgos LA/FT/FPADM, asi como los diversos y posibles efectos que debe afrontar.
Igualmente, mediante esta primera etapa se contempla la segmentacion y clasificacién de los factores
de riesgo LA/FT/FPADM.

Es necesario contemplar el contexto interno y externo de METROKIA, de tal manera que permita una
adecuada identificacion de riesgos. Asi mismo, si se va a incursionar en nuevos mercados, productos,
jurisdicciones o canales de distribucion se deberda hacer una identificacion previa de riesgos
LA/FT/FPADM

b. Medicién o Evaluacion

En la etapa de medicién se mide la posibilidad, probabilidad o frecuencia de ocurrencia del riesgo
inherente de LA/FT/FPADM frente a cada uno de los factores de riesgo, asi como el impacto en caso
de materializarse mediante los riesgos asociados. Estas mediciones son de cardcter cualitativo o
cuantitativo, descritos en la “IM-FT-GCA-28 Matriz de Riesgos”.

En esta etapa se desarrolla una valoracion cualitativa de los riesgos identificados sin tener en cuenta
las acciones de tratamiento disefiados para el proceso, para lo cual se establecen criterios de medicidn
de la probabilidad e Impacto, los cuales son seleccionados de acuerdo con la experiencia de los lideres
de proceso y bajo la orientacién del Oficial de Cumplimiento.

c. Control

En esta etapa se toman las medidas conducentes a controlar el riesgo inherente al que se ve expuesta
la compaiiia, debido a los factores de riesgo y de los riesgos asociados.

Nivel de aceptacion de Riesgo LA/FT/FPADM

Es el riesgo que por decisidon de la Junta Directiva se esta dispuesto a aceptar en la busqueda de la
consecucién de los objetivos.
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En METROKIA S.A., los riesgos residuales son aceptados, cuando su severidad se encuentra en nivel
bajo o moderado, es decir si estan en la zona de aceptabilidad (colorimetria verde y amarillo).

Se velara por mantener el riesgo residual por debajo del nivel moderado, toda vez que en temas de
riesgo LA/FT/FPADM, si bien la probabilidad de que ocurra un evento de riesgo puede ser baja, el
impacto en caso de materializacién del riesgo podria ser alto.

Todo riesgo residual que exceda el nivel de aceptabilidad debera ser tratado y se tomaran los planes
de accidn necesarios para mitigar dicho riesgo.

d. Monitoreo

El monitoreo se realizara periédicamente, como minimo una vez cada dos afios y durante este se debe
procurar:

a) Llevar a cabo un proceso de seguimiento efectivo que facilite la rapida deteccion y correccion de
las deficiencias identificadas en los riesgos asociados a LA/FT/FPADM.

b) Realizar el seguimiento y comparacion del riesgo inherente y residual de cada factor de riesgo y de
los riesgos asociados a LA/FT/FPADM.

c) Asegurar que los controles sean comprensivos de todos los riesgos y que los mismos estén
funcionando en forma oportuna, efectiva y eficiente.

d) Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos por
METROKIA.

El monitoreo lo debe desarrollar el Oficial de Cumplimiento a partir de las siguientes actividades:

a) Sistema de consulta en Listas Restrictivas o Informativas

b) Auditoria al SAGRILAFT

c) Informe del Oficial de Cumplimiento a la Junta Directiva

d) Adopcion de Planes de Accién y/o Recomendaciones

e) Reportes ala UIAF

f) Indicadores de Riesgos LA/FT/FPADM

g) Actualizar controles auditados

h) Seguir los procedimientos relacionados con que se regula el sistema SAGRILAFT los cuales son:

v" IM-PR-GCA-14 Procedimiento de Gestién de Riesgos LA-FT-FPADM (identificacion, medicién,
control y monitoreo de riesgos)

v" IM-PR-GCA-15 Procedimiento Identificacion Operaciones Inusuales

v" IM-PR-GCA-13 Procedimiento Atencién Requerimientos Entes de Control

v' IM-PR-GCA-12 Procedimiento vinculacién de PEP’s
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7. METODOLOGIA PARA LA SEGMENTACION DE FACTORES DE RIESGO

La segmentacién es el proceso por medio del cual se lleva a cabo la separacion de los factores de riesgo
en grupos homogéneos que deben tratarse de forma diferente para efectos de la gestion de riesgo de
lavado de activos, financiacién del terrorismo y proliferacion de armas de destruccion masiva
(LA/FT/FPADM). La separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas, con base en la informacion recaudada durante el proceso de conocimiento y cuyo
analisis permite diferenciar niveles de riesgo.

La segmentacién debe procurar la homogeneidad al interior de cada uno de los segmentos
identificados y heterogeneidad entre ellos. El objetivo de realizar segmentacién es el de aplicar
estrategias de seguimiento diferenciadas para las contrapartes segun la combinacién de cada factor
de riesgo LA/FT/FPADM vy otras variables.

Adicionalmente, nos permite enfocarnos en aquellos segmentos cuyo perfil de riesgo sea mas alto. De
esta forma se realiza un monitoreo especial a aquellos terceros que por sus caracteristicas se
clasifiquen con una probabilidad mas alta respecto al riesgo de LA/FT/FPADM.

Ver documento: “Documento Técnico de Segmentacion”

8. SENALES DE ALERTA

Para el caso particular de METROKIA, se sefialan a continuacion las actividades que, por sus
caracteristicas, merecen mayor cuidado por considerar que representan una mayor exposicion al
riesgo de Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Ar mas de Destruccién
Masiva:

8.1 Contrapartes

e Personas naturales o juridicas que no haya sido posible identificar plenamente,

e Contrapartes con antecedentes judiciales de LA/FT/FPADM

e Contrapartes que se oponen al diligenciamiento de formatos requeridos o cumplir los
procedimientos de conocimiento o identificacion.

e Inconsistencias en la informacidn relacionada con la existencia, identificacion, direccion de
domicilio, o ubicacién del usuario

e Inconsistencias en la informacion que suministra el usuario, frente a la que suministran otras
fuentes;

e Contrapartes que pretenden realizar transacciones en nombre de terceros sin los
correspondientes poderes legales.

e Clientes que adquieran en periodo de tiempo corto (1 afio o menos) dos (2) mas vehiculos sin
que su actividad econdémica lo justifique.
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Personas Juridicas que se niegan a entregar informacion de sus directivos o beneficiarios
finales

8.2 Operaciones o Transacciones

Caracteristicas inusuales en las actividades, productos o lugares de procedencia de la
Contraparte.

Sectores econdmicos susceptibles de ser utilizados como mecanismo para realizar operaciones
de lavado de activos, para financiamiento del terrorismo o proliferacion de armas de
destruccién masiva.

Bienes muebles o inmuebles a precios considerablemente distintos (inferiores o superiores) a
los normales del mercado.

Transacciones en las que la contraparte maneja altas sumas de efectivo sin justificacidon
aparente.

Operaciones negocios o contratos, que pese involucrar sumas relevantes de dinero o bienes
no consten por escrito.

Pagos de operaciones con recursos derivados de giros internacionales o nacionales
provenientes de varios remitentes a favor de un mismo beneficiario, o de un mismo remitente
a favor de varios destinatarios, sin una relacién aparente.

Operaciones con subcontratistas que no han sido identificados.

Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas Geograficas
designadas por el GAFI como no cooperantes.

Operaciones con Productos de venta restringida que no cuenten con las debidas
autorizaciones o licencias.

Situaciones inusuales en las instalaciones de la compaiiia (Ejemplo: Entrada y salida constante
de personas no identificadas, personas no autorizadas ingresando a lugares de prohibido
acceso, etc.)

Operaciones en las que las contrapartes pretendan persuadir a los funcionarios de la
compaiiia, para evadir los controles existentes.

Pagos recibidos, o solicitud de realizarlos a cuentas que de las cuales no es titular la
contraparte vinculada, sin justificacidn clara y soportada.

8.3 Senales de alerta cambiarias (En la importacion de bienes)

Que el instrumento o la orden de pago, el giro o la remesa que cancele la importacidn se expida

o se halle a la orden o a favor de persona diferente del proveedor del exterior, sin que exista una
razon de causalidad que lo explique.
e Que el pago de laimportacién se destine a un pais diferente al pais de origen de la mercancia, sin
gue exista una razén de causalidad que lo explique.
e La deteccién de un giro anticipado de futuras importaciones bienes por sumas elevadas, sin que
exista evidencia que con posterioridad se haya realizado la respectiva importacion.
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Que se detecten importadores de bienes inusuales o nuevos que de manera subita o esporadica
efectuen operaciones de reembolso en magnitud no justificada con la clase del negocio o con su
nueva actividad comercial, o que no tenga infraestructura suficiente para ello.

Cuando dentro de la investigacion administrativa cambiaria se detecten documentos
presuntamente falsos o inconsistentes con los que se pretenda acreditar una operacién de
importacién o su pago.

Cuando lo soportado en los libros de contabilidad no sea consistente con lo reflejado en las
declaraciones de cambio por pago de importaciones.

8.4 Manejo de Efectivo

Dinero relacionado o proveniente de paises con un alto nivel de corrupcién y de inestabilidad
politica.

Depdsitos de efectivo en cuentas bancarias personales o de empresas a partir de

fuentes sin explicar.

Cantidad, valor o divisa no concordante con las circunstancias del portador.

Transporte oculto de efectivo

Facturacién o ventas en efectivo no esperables en el sector econémico

Gran aumento de facturacidn o ventas en efectivo procedentes de clientes no identificables.
Préstamos del extranjero recibidos en efectivo y en moneda local.

Insistencia de la contraparte en evadir las transacciones mediante el sector financiero

8.5 Otras seiiales de alerta aduaneras

Importaciones realizadas por personas naturales o juridicas, sin trayectoria en la actividad
comercial del producto importado.

Importaciones por valores superiores frente al capital con el cual fue constituida la compaiiia,
especialmente si se trata de compafiias con poco tiempo de creacidn.

Cuando se estén importando constantemente mercancias que estén siendo comercializadas
popularmente y a bajos precios tanto de manera formal o informalmente.

Importaciones y exportaciones realizadas por personas que tengan antecedentes de infracciones
a la Ley Penal.

Cuando el documento de transporte viene a nombre de una persona o sociedad reconocida y
posteriormente es endosado a un tercero sin trayectoria en el sector.

Cuando la mercancia es sometida a continuacion de viaje, DTA, transbordo o cabotaje y los datos
del destinatario que aparecen en el documento de transporte sean indefinidos tales como citar
Unicamente la ciudad, numero de teléfono, direcciones incompletas, nombres sin apellidos, etc.
Cuando la factura contenga precios ostensiblemente bajos frente a los del mercado.

Cuando se presenten obstdculos o dificultades por parte del importador para verificar fisicamente
la mercancia, a pesar de encontrarse los documentos soportados y la declaracién de importacion
con el lleno de las formalidades aduaneras.
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e Cuando habitualmente lleguen al pais paquetes o remisiones pequeiios a nombre de una misma
persona o personas diferentes, pero a las mismas direcciones.

e Importaciones o exportaciones de gran volumen o valor, realizadas por colombianos residentes
en el exterior que no tengan relacién directa con su actividad econdémica o el giro ordinario de sus

negocios.

e Importaciones o exportaciones hechas por extranjeros, que no realicen actividades permanentes
en Colombia.

e Importaciones o exportaciones que no tienen una relacién directa con la actividad econémica del
usuario.

e Mercancia que ingresa documentalmente al pais, pero no fisicamente sin causa aparente.
e Cuando la ruta propuesta por el proveedor no sea la mas corta o directa, o se presenten desvios
o cambios inesperados que no son debidamente justificados.

9. REPORTES INTERNOS Y EXTERNOS

9.1 Internos:

Los jefes de area deben verificar si al interior de sus procesos a cargo no se presentan actividades que
se puedan calificar como inusuales, intentadas o sospechosas, y en caso tal, deben reportarse
inmediatamente al Oficial de Cumplimiento, por los medios establecidos en el “IM-PR-GCA-15
Procedimiento Identificacion Operaciones Inusuales”.

Cuando los lideres de proceso (jefes de drea) no detecten operaciones inusuales e intentadas deben
reportar la inexistencia de éstas, al Oficial de Cumplimiento a través del mismo proceso, no obstante,
cuando el oficial no reciba notificacion alguna de operaciones inusuales, podrd asumir la ausencia,
considerando que los reportes de ausencia de operaciones se envian por mes vencido.

Todos los funcionarios estan obligados a guardar reserva de la informacién reportada y por lo tanto no
podran informar a los clientes, proveedores, funcionarios y/o grupo de interés sobre los reportes antes
mencionados.

Todas las actividades realizadas durante el andlisis de las operaciones inusuales y sospechosas son un
instrumento para tomar decisiones gerenciales respecto a relaciones establecidas entre METROKIA y
sus contrapartes, por tanto, las decisiones de negocio pueden ser acciones preventivas o correctivas
gue van mas alld de un ROS, a continuacidn, se describen algunas medidas:

e Establecer monitoreo y seguimiento a ciertas contrapartes (clientes, proveedores,
empleados).

e Terminar relaciones contractuales.

e Realizar cambios en los productos o los contratos.

e Limitar operaciones o cupos a las contrapartes.

e Realizar una debida diligencia con mayor detalle.
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e Solicitar informacién adicional durante el procedimiento de conocimiento de su contraparte.
e  Buscar acercamiento con las autoridades.

Por medio de sus informes periddicos, el Oficial de Cumplimiento comunicara a la Junta Directiva o
maximo érgano social de METROKIA S.A. las operaciones que tengan la calificacién de sospechosas y
que por tanto fueron reportadas a la UIAF, segin lo detallado en el documento “IM-PR-GCA-15
Procedimiento Identificacion de Operaciones Inusuales”.

Finalmente, Metrokia contard con una herramienta tecnoldgica que permitira la deteccidon automatica
de aquellas operaciones consideradas de mayor riesgo, con base en los pardmetros configurados, de
modo que, se comunicara al Oficial de Cumplimiento, con cardcter inmediato y de forma automatica,
las operaciones realizadas que relnan las caracteristicas parametrizadas como de mayor riesgo.

9.2 Externos:

Los reportes a la UIAF serdn enviados por el Oficial de Cumplimiento, o su(s) delegado(s) a través de
SIREL, conforme a lo establecido en el “IM-PR-GCA-15 Procedimiento Identificacion de Operaciones
Inusuales” y en virtud de las resoluciones emitidas por la entidad aplicables a la operacién de
METROKIA S.A., como sigue:

o Reporte de Operaciones Sospechosas (ROS): Reporte que debe ser enviado de forma inmediata a
su deteccidn. (Resolucién 285 de 2007, Art. 2°)

o Reporte de Ausencia de Operaciones Sospechosas (AROS): Reporte que debe ser enviado cuando
transcurra un mes sin que la compaiiia realice ROS, se debe remitir dentro de los diez (10) dias
calendario siguientes al vencimiento del respectivo mes. (Resolucion 212 de 2019, Art.1°%
Resolucién 017 de 2016, Art.1°)

o Reporte Transacciones en Efectivo: Se debe enviar mensualmente, relacionando las operaciones
que realice en el giro ordinario de sus negocios y que involucren pagos mediante entrega o recibo
de dinero en efectivo (billetes o monedas) por un monto igual o superior a la suma de diez millones
de pesos (510.000.000) m/cte, o su equivalente en otras monedas. (Resolucion 285 de 2007, Art
3)

o Reporte de Ausencia de Transacciones en Efectivo: Se debe enviar cuando durante un mes no se
presentan transacciones en efectivo segun la descripcidon del parrafo anterior, este envio sera
maximo el dia décimo (10) calendario del mes siguiente a reportar. (Resolucion 212 de 2019,
Art.1°; Resolucion 017 de 2016, Art.1°)

o Reporte de Transacciones de Compra y Venta de Vehiculos Automotores: Mensualmente se
debera enviar maximo el dia quince (15) calendario, el detalle de las transacciones efectivamente
realizadas durante el mes anterior de compraventa y compra mediante consignacién de vehiculos
automotores.
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Una vez enviado el reporte correspondiente, se obtendra el nimero consecutivo emitido por la UIAF
en senal de recibido, este se debera conservar de forma digital y archivar junto con los documentos
soporte.

10. CONSERVACION DE LA DOCUMENTACION

METROKIA conservard la documentacién como minimo durante 10 afios antes de poder ser destruida,
este plazo se contara a partir del dia en que finalicen las relaciones con una contraparte, para los
documentos relativos a su identificacion y a partir de la ejecucién de cada operacion para la
conservacioén de los documentos o registros que la acreditan.

Cada area de METROKIA sera responsable de la custodia de la documentacién, del conocimiento y de
las operaciones realizadas con los mismos.

En cuanto a la documentacion relacionada con los ROS, una vez identificada y analizada una Operacién
Inusual o una Operacién Sospechosa, deberan conservarse los soportes que dieron lugar a calificarla
en una u otra categoria, de acuerdo con lo previsto en el articulo 28 de la Ley 962 de 20052, o la norma
gue la modifique o sustituya, sobre conservacion de libros y papeles de comercio.

11. DIVULGACION Y CAPACITACION

Al exterior de la compafiia: METROKIA se encuentra a disposicion de las partes interesadas y promueve
la adecuada oficializacién, publicacién, implementacion y funcionamiento de sus politicas,
procedimientos y demds documentacién relacionada con el SAGRILAFT, por tanto, anualmente
durante la actualizacidon de su informacidon comunicara a las partes el efectivo desarrollo de su
SAGRILAFT y politicas asociadas.

Al interior de la compaiiia, el principal instrumento de divulgacién es el plan de capacitacién, ejecutado
anualmente por el Oficial de Cumplimiento, con el enfoque necesario en cada una de las areas, del
cual quedaran las evidencias correspondientes.

8 Ley 962, articulo 28. Racionalizacion de la conservacion de libros y papeles de comercio. Los libros y papeles del

comerciante deberan ser conservados por un periodo de diez (10) afios contados a partir de la fecha del dltimo asiento,
documento o comprobante, pudiendo utilizar para el efecto, a eleccion del comerciante, su conservacion en papel o en
cualquier medio técnico, magnético o electrénico que garantice su reproduccién exacta.
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12.1 Capacitacién

El Oficial de cumplimiento sera el encargado de disefiar, coordinar, programar, revisar y actualizar el
plan de capacitacidn, el cual tiene una periodicidad anual en temas especificos relacionados con la
adecuada administracion del Riesgo LA/FT/FPADM.

El alcance de este plan sera todas las dreas y funcionarios de la compaiiia, asi como todas las personas
gue desarrollen funciones en METROKIA por cuenta de compafiias de servicios temporales o cualquier
otro canal utilizado para la venta de productos o servicios o la realizacion de operaciones de la
compaiiia. Los principales procesos de capacitacion seran:

e Procesos de induccién a los nuevos empleados.

e Capacitaciéon anual dirigida al personal de la compaiiia, en la cual se actualiza la informacién
aplicable a METROKIA y las novedades del SAGRILAFT, estas capacitaciones se ajustaran de
acuerdo a las necesidades de cada area o proceso.

Las capacitaciones quedaran debidamente soportadas a través de los documentos fisicos y/o
electrénicos utilizados para su desarrollo, esto es: registro de asistencia y evaluacion pertinente.

El esquema de capacitacién e induccién contemplara los siguientes temas:

e Sensibilizacion del fenémeno del LA/FT/FPADM.

e Politicas de aceptacion de clientes y proveedores en cuanto a la prevencidn del riesgo
LA/FT/FPADM.

e Mecanismos e Instrumentos de Control adoptados por METROKIA.

e Seiales de Alerta.

e Definicidon de Operaciones Inusuales y Sospechosas.

e Estructura Organizacional al servicio del Sistema de Prevencion del LA/FT/FPADM.

e Régimen Sancionatorio.

12. SANCIONES POR INCUMPLIMIENTO DEL SAGRILAFT

En METROKIA S.A., es considerada una falta grave el incumplimiento y/o la omisién de las actividades
de control definidas en este manual y en cada uno de sus anexos u otros lineamientos que hagan parte
de la politica Anti Lavado de Activos, Contra la Financiacion del Terrorismo y Proliferacién de Armas de
Destruccion Masiva. Asi las cosas, se tomaran las medidas administrativas internas de acuerdo con el
Reglamento Interno de Trabajo y demas reglamentos o decisiones tomadas por la Alta Gerencia.

Sin perjuicio de que el empleado deba enfrentar procesos ante el drgano competente legal o penal por
algun delito que se derive de su incumplimiento laboral.
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13. CONTROL DE CAMBIOS

VERSION FECHA

01 Junio 2014

DESCRIPCION

Elaboracion del Manual

APROBADO POR

Junta Directiva

02 Junio 2021

Modificacién Integral del Manual de acuerdo con la circular externa 100-
000016 emitida por la Superintendencia de Sociedades el 24 de diciembre
de 2020.

Junta Directiva
Acta No.95

Resaltar la responsabilidad de los colaboradores con el proceso la
identificacion de contrapartes; incluir que el oficial de cumplimiento llevara
a evaluacién los casos que por su complejidad requiera estar en
conocimiento de las gerencias y maximo drgano social mediante el informe;
actualizacién nombre de cargos; mencionar ESAL en debida diligencia

Junta Directiva

03 intensificada y definiciones; mencionar aplicativos de apoyo; incorporar Acta No. 116
06/11/ 2024 PTEE en lo que refiere a conflicto de interés; inclusidn politica de manejo
de efectivo; inclusion de sefial de alerta para quienes se nieguen a entregar
informacidn de beneficiarios finales; Otros ajustes de forma no sustanciales
para el contenido
14. DOCUMENTOS RELACIONADOS
1. Notificacién y Certificacidon del Oficial de Cumplimiento.
2. IM-FT-GCA-27 Reporte interno Operaciones Inusuales
3. IM-PR-GCA-12 Procedimiento de vinculacion de PEPs
4. IM-PR-GCA-13 Procedimiento Atencidn Requerimientos Entes de Control
5. IM-PR-GCA-14 Procedimiento de Gestidn de Riesgos LA-FT-FPADM
6. Matriz de Riesgos LAFT Definitiva
7. IM-PR-GCA-15 Procedimiento Identificacién Operaciones Inusuales
8. Metodologia de Segmentacion
9. Modelo perfilamiento y segmentacion 2021

10. IM-PR-GCA-16 Procedimiento de Debida Diligencia
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